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MAPA DE RISCOS

1.

INTRODUCAO

O Gerenciamento de Riscos permite agbes continuas de planejamento, organizagéo e

controle dos recursos relacionados aos riscos que possam comprometer o sucesso da contratagao,

da execucgao do objeto e da gestao contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificacao e a analise dos principais

riscos, consistindo na compreensao da natureza e determinagao do nivel de risco, que corresponde

a combinagao do impacto e de suas probabilidades que possam comprometer a efetividade da

contratagcdo, bem como o alcance dos resultados pretendidos com a solugao de TIC.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os

possiveis danos e impactos caso o risco ocorra, possiveis agdes preventivas e de contingéncia

(respostas aos riscos), a identificacdo de responsaveis pelas agdes, bem como o registro e o

acompanhamento das a¢des de tratamento dos riscos.

Classificacdo Valor
Baixo 5
Meédio 10
Alto 15

Tabela 1: Escala de classificacao de probabilidade e impacto.

Probabilidade

Impacto
5 4 3 2 1
Extremo Alto Moderado Baixo Irrelevante
5 Quasecerto | 25 [ 20 15 10 5
4 Muito provavel I 16 12 8 4
3 Pouco provavel 15 12 9 6 3
2 Improvavel 10 8 6 4 2
i § Raro 5 4 3 2 1

Referéncia: Art. 38 IN SGD/ME n° 1, de 2019
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2. IDENTIFICAGAO E ANALISE DOS PRINCIPAIS RISCOS

A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste

documento.
ID Risco Relacionado a(o) P | Nivel do Risco
(P x1)
Atraso no Processo Administrativo de Planejamento da
RO1 ~ ~ 3 4 12
Contratagéo Contratagéo
R02 Reducgéo Orcamentaria Gestéo Contratual
Incompatibilidade do Antivirus com os Gestéo Contratual e
R0O3 , ~ - 1 5
Sistemas em uso Solugéo Tecnoldgica
RO4 Falha na proteggo copt.ra novas ameagas Solugdo Tecnolégica 2 5 10
cibernéticas
RO5 Descumprimento de requisitos de Gestéo Contratual e 1 5 5
Seguranga LGPD Solugéo Tecnoldégica
3. AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS
Risco Atraso no Processo Administrativo de Contratagao e da Renovagao das Licengas
Probabilidade |Pouco provavel
Impacto Alto
Dano 1 N&o atingimento dos objetivos estratégicos da contratagao
Dano 2 Perca de Licenciamento — Gerando falhas de protegédo do parque tecnoldgico e
o exposicoes a auditorias legais e ataques cibernéticos
g Tratamento Reduzir
2 ID Acéo Preventiva Responsavel
Elaboragéo do processo seguindo rigorosamente os requisitos Equipe de
1 elencados no Decreto Municipal 14.754 de 10 de fevereiro de 2023. planejamento da
contratagao
ID Acéo de Contingéncia Responsavel
Reunides para avaliar a elaboragéo do processo Equipe de
2 planejamento da
contratagao
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Risco Redugao Orgamentaria
Probabilidade | Improvavel
Impacto Alto
Dano 1 Nao atingimento dos objetos estratégicos da contratacao
Dano 2 Possivel indisponibilidade de servigos criticos e perda de dados
—x | Tratamento Reduzir
»
8 ID Acéao Preventiva Responsavel
N Acompanhar a disponibilidade orgamentaria; organizar cronograma Equipe de
1 de pagamentos. Planejamento da
Contratacao
ID Acao de Contingéncia Responsavel
ﬁrdzcr]:::rr]tc;r(ia:copo de contratagao inicial conforme a disponibilidade Equipe de
1 ¢ ) planejamento da
contratagao
Risco Incompatibilidade do Antivirus com os Sistemas em Uso
Probabilidade | Raro
Impacto Extremo
Dano 1 Lentidao ou falhas em aplicagdes Criticas
Dano 2 Possivel indisponibilidade de servigos criticos e perda de dados
Tratamento Evitar
o ID Acéao Preventiva Responsavel
g Verificagdo minuciosa da documentagdo técnica fornecida pela Equipe de
o 1 contratada na fase de habilitagdo a fim de detectar eventuais planejamento da
w inconformidades a tempo contratacao
Definicao dos critérios de selegdo de fornecedores com respaldo na Equipe de
2 jurisprudéncia dos 6rgaos de controle planejamento da
contratagao
ID Acao de Contingéncia Responsavel
Chamar a licitante posterior; buscar maneiras, junto a Administragéo, de Equipe de
1 manter a prestacao dos servigcos sem a participagao da Contratada planejamento da
contratagao
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Risco Falha na Protegdo contra Ameacas Avancadas (‘7 \
Probabilidade | Improvavel \%9 37
Impacto Alto W
Dano 1 Infeccao de estagdes de trabalho e servidores por malwares, ransomware e ataques
cibernéticos
Dano 2 Possivel indisponibilidade de servigos criticos e perda de dados
Tratamento Evitar
ID Acéao Preventiva Responsavel
Elaboragéo das especificagbes e descricao do objeto com o maior nivel de Equipe de
1 |detalhamento _possivel a fim de evitar erros de interpretacdo ou alegagdes planejamento da
de desconhecimento por parte da contratada contratacdo
Integrar o antivirus a uma politica mais ampla de Seguranca da Informacéao, Equipe de
2 |incluindo firewall, IDS/IPS e backups. planejamento da
contratagao
Verificagdo minuciosa da documentacgao técnica fornecida pela contratada Equipe de
3 | nafase de habilitagdo a fim de detectar eventuais inconformidades a planejamento da
tempo. contratagao
ID Acao de Contingéncia Responsavel
1 Acionar backups, isolar equipamentos infectados e executar plano de Empresa Contratada
resposta a incidentes.
Caso a ndo conformidade ndo seja possivel de solugéo, aplicagédo das Equipe de Gestao do
2 sangdes cabiveis previstas em edital Contrato
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Risco Descumprimento de Requisitos de Seguranga LGPD (‘7 %\
Probabilidade | Improvavel &, g/
Impacto Extremo e’
Dano 1 Perda e/ou exposi¢ao de dados sensiveis
Dano 2 Multas e perdas de reputacao
Tratamento Evitar
ID Acéao Preventiva Responsavel
1 Exigéncia em edital/contrato de conformidade com a LGPD e normas de Iafg:ﬁ(:riz da
seguranca da informagao (ISO/IEC 27001, ISO/IEC 27701). planey .
contratagao
x .
o Solicitagdo de declara¢des de conformidade e certificagbes de seguranca Eq_wpe de
0 2 o N planejamento da
o emitidas por auditorias independentes. contratago
m .
Andlise técnica prévia (homologacgao) da solugéo, verificando se atende Eque de
3 S R . : - planejamento da
requisitos de anonimizacgao, criptografia e protecéo de logs. ~
contratagao
ID Acao de Contingéncia Responsavel
1 Notificagdo imediata do fornecedor, exigindo correcao e atualizagdo da Equipe de Gestao do
solugao. Contrato
2 Acionamento da ANPD e 6rgaos de controle, comunicando o incidente Equipe de Gestao do
conforme determina a LGPD. Contrato
3 | Realizar a comunicagao transparente aos usuarios/cidadaos afetados. Equipe de Gestdo do
Contrato
Iniciar o plano emergencial de resposta a incidentes, incluindo isolamento
4 : g Empresa Contratada
de sistemas afetados e auditoria de logs.

4. ACOMPANHAMENTO DAS AGOES DE TRATAMENTO DE RISCOS

Data ID. Risco ID. Agao Registro e acompanhamento das a¢oes de tratamento dos riscos

5. APROVAGAO E ASSINATURA

RICARDO Assinado de forma digital por
RICARDO MARCELINO
MARCELINO DIAS:74149431604

DIAS:741 49431 604 Dados: 2025.09.11 11:11:00 -03'00"
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